1. Bilgisayar virüsü nedir? Nasil bulasir? 

Bilgisayar virüsleri, aslinda "çalistiginda bilgisayariniza degişik şekillerde zarar verebilen" bilgisayar programlaridir. Eger bu programlar (ya da virüs kodlari) herhangi bir sekilde çalistirilirsa, programlanma sekline göre bilgisayariniza zarar vermeye baslar. Ayrica, tüm virüs kodlari (bilinen adiyla virüsler) bir sistemde aktif hale geçirildikten sonra çogalma (bilgisayarinizdaki diger dosyalara yayilma, ag üzerinden diger bilgisayarlara bulasma vb gibi) özelligine sahiptir. 

Bilgisayar virüslerinin popüler bulasma yollarindan birisi "virüs kapmis bilgisayar programlari" dir. Bu durumda, virüs kodu bir bilgisayar programina (söz gelimi, sik kullandiginiz bir kelime islemci ya da begenerek oynadiginiz bir oyun programi) virüsü yazan (ya da yayan) kisi tarafindan eklenir. Böylece, virüslü bu programlari çalistiran kullanicilarin bilgisayarlari "potansiyel olarak" virüs kapabilirler. Özellikle internet üzerinde dosya arsivlerinin ne kadar sik kullanildigini düsünürsek tehlikenin boyutlerini daha da iyi anlayabiliriz. 

Virüslenmis program çalistirildiginda bilgisayar virüs kodu da, genellikle, bilgisayarinizin hafizasina yerlesir ve potansiyel olarak zararlarina baslar. Bazi virüsler, sabit diskinizin ya da disketlerinizin "boot sector" denilen ve bilgisayar her açildiginda ilk bakilan yer olan kismina yerlesir. Bu durumda, bilgisayariniz her açildiginda "virüslenmis" olarak açilir. Benzer sekilde, kendini önemli sistem dosyalarinin (MSDOS ve windows için COMMAND.COM gibi) pesine kopyalayan virüsler de vardir. 

Genellikle her virüsün bir adi vardir (Cansu, Stoned, Michaelangelo, Brain, Einstein vb gibi). 

2. Virüslerden korunma yollari nelerdir? 

En iyi korunma yolu, süpheli programlari, güvenmediginiz internet sitelerinden aldiginiz programlari hemen kontrol etmeden çalistirmamak. Disardan bir program aldiginizda "MUTLAKA BIR VIRUS TARAYICI ILE" kontrol edin. Sonra çok başiniz ağriyabilir. 

Ancak, bu korunma önlemi de yetmeyebilir. Virüsler yaninda, çalistirdiginizda bilgisayarinizin önemli dosyalarini silen, disklerinizi formatlamaya çalisan ve ilk anda yararlı gibi görünen (söz gelimi ilk anda bir oyun programı oldugunu sanırsınız) programlar da var. Bu programlar, genellikle, illegal programların bulunduğu birtakım kontrolsüz FTP sitelerinde, web sitelerinde bulunmaktadır. Bu tip programların dağıtıldığı önemli yerleden biri de haber gruplarıdır (usenet news).  Aldiginiz bir mailin sonuna eklenen ve "lutfen ilisikteki kisa programi çalistirin, size çok güzel bir yeni yil kutlamasi mesaji veriyor" gibi bir mesaj görür, eklenmis programi alir ve çalistirirsaniz basiniz muhtemelen dertte olacak demektir. Programi alirsiniz, içinden hiç virüs çikmaz. Ama, aldiginiz program, çalistirildiginda, aslinda makinaniza ciddi zararlar veren bir algoritmayi dogrudan çalistiriyor olabilir. Bu yüzden, çok dikkatli olmak lazim. Son pismanlik fayda etmiyor. 

Önemli dosyalarinizin (sistem dosyalari, önemli kisisel dosyalar vb) yedeklerini almaya çalisin. Ve de süpheli birsekilde aldiginiz bir programi hemen silin. 

Bilgisayariniza, eger imkaniniz varsa, bir virüs koruyucu kalkan programi yükleyin. Bu da, sizi bir miktar koruyacaktir. Bu programlarin seçenekleri ile biraz oynayarak tam kullanimini ögrenin. Bazilari, disk formatlama, dosya silme vb gibi konularda kullaniciyi uyaran özelliklere sahiptir. 

  

E-posta programlari ve protokoller çok gelisti. Ama gene de, e-mail ile virüs bulasmasinin çok çok zor oldugunu söyleyebiliriz. Öncelikle, 

· Sadece düz yazi içeren bir e-postayi okumakla sisteminize virüs filan bulasmaz. 

· Eger aldiginiz e-posta ile birlikte bir "attachment (eklenmis dosya)" varsa (eklenmis dosya, herhangi bir çalistirilabilir (executible) dosya olabilir), mailinizi okuyup gelen dosyayi diskinize saklamakla "o dosya virüslü dahi olsa" yine virüs bulasmaz. Tabii, eklenmis dosyayi çalistirirsaniz ve o dosya da virüslü ise, sisteminize virüs bulasabilir. Bu tamamen sizin sorumlulugunuz. 

· Yillar içinde mail programlari oldukça gelismistir. bazi özel tekniklerle, mail içine "dogrudan çalistirilabilir kod" ekleme olanagi vermektedir. Daha çok yeni olan bu kullanim, tüm potansiyel virüs saldirilarina açiktir. Dolayisiyla, size gelen bir maili okumadan önce, "konusuna" ve "kimden gönderildigine" ayrica "uzunluguna" bakip ona göre bir karar verebilirsiniz. Kullandiginiz mail programi, bazi seçeneklerini degistirirseniz, maili okumak için açtiginiz anda, sizin onayinizi almadan,  aslinda bir program olan ilgili kod çalismaya baslayabilir. 
  

Güvenilir dosya arsivlerinden alinan programlarda virüs olmasi ihtimali yok denecek kadar azdir. Bunlar genellikle, popüler bilgisayar dergilerinin arsiv siteleri; taninmis yazilim sirketleri, yansilari dünyanin pek çok yerinde tutulan Simtel, Cica, Tucows, Winsite gibi sitelerdir. Zaten bir siteye girdiginizde o sitenin muhteviyati size bazi ipuçlari verir. Eger illegal programlarin ve "crack" olarak adlandirilan bazi programlarin oldugu bir sitede iseniz virüslü program alma ihtimaliniz son derece yüksek!!!
   

